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Мошенничество – один из видов преступлений, который постоянно 

развивается, приобретая новые формы, приспособленные к меняющимся 

условиям общественной и экономической жизни. Одна из его форм – это 

дистанционное мошенничество, в том числе посредством сети Интернет
1
.   

Законодательного закрепления понятие «дистанционное мошенничество» 

не получило, но с учетом правоприменительной практики можно выделить 

отдельную категорию мошенничеств, объединенную специфическими 

признаками исходя из способа совершения.  

Основным отличительным признаком дистанционного мошенничества 

является обман или злоупотребление доверием, совершенные в условиях, как 

правило, исключающих личный контакт, с использованием средств связи 

(сотовой, телефонной) и (или) сети Интернет (путем распространения 

вредоносного программного обеспечения), под воздействием которых владелец 

имущества или иное лицо передают имущество или право на него другому лицу 

либо не препятствуют их изъятию. 

Механизм совершения дистанционного мошенничества также отличается 

своеобразием. Преступник совершает действия, находясь на расстоянии от 

жертвы, не вступая с ним в непосредственный контакт, вводит в заблуждение 

потенциального потерпевшего, в дальнейшем похищает у него деньги. Хищение 

денежных средств происходит по следующему алгоритму: потерпевшие сами 
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сообщают мошеннику информацию, потому что введены в заблуждение. 

Преступник получает доступ к счету мобильного телефона или к банковской 

карте, с которой впоследствии похищаются деньги. Бывают случаи, когда 

потерпевшие под воздействием обмана сами перечисляют денежные средства.  

В связи с этим дистанционные мошенничества можно разделить на три 

группы:  

- мошенничества, совершенные с использованием средств сотовой связи и 

сети Интернет. Предлоги, которые используют преступники для получения 

информации о банковской карте, счете, разнообразны. К их числу можно 

отнести такие, как: разблокировка банковской карты; приобретение и 

реализация товаров на интернет-площадках в случаях, когда размещенный на 

них товар только предлог для звонка потенциальному потерпевшему; 

компенсация за ранее приобретенные медицинские препараты, компенсация от 

Пенсионного фонда России и т.д.; 

- мошенничества, совершенные с использованием средств сотовой связи и 

непосредственного контакта с потерпевшим. Как правило, данный способ 

характерен при использовании предлога – родственник попал в беду, ДТП, 

полицию и т.д.;  

- мошенничества, совершенные только с использованием Интернет-

ресурсов. Покупка, продажа товара на различных Интернет-площадках, в том 

числе использование «зеркальных» сайтов (сайтов, схожих с оригинальными, 

которые принадлежат известным организациям), взлом страниц в социальных 

сетях и рассылка от имени пользователя страницы в социальной сети просьбы 

перечислить деньги
2
. 

Необходимо отметить, что количество совершенных преступлений в 

форме мошенничества с использованием компьютерных и иных 

информационных технологий неуклонно растет. По официальным данным 

Министерства внутренних дел РФ, в 2019 году зарегистрировано 294409 

преступлений, совершенных с использованием информационно-
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телекоммуникационных технологий, в том числе мошенничеств (ст. 159 УК РФ) 

– 119903; мошенничеств с использованием платежных карт (ст. 159.3 УК РФ) – 

16119; мошенничеств в сфере компьютерной информации (ст. 159.6 УК РФ) – 

687. За период с января по июль 2020 года зарегистрировано 272737 

преступлений, совершенных с использованием информационно-

телекоммуникационных технологий, в том числе мошенничеств – 109849; 

мошенничеств с использованием платежных карт – 17169; мошенничеств в 

сфере компьютерной информации – 377
3
. Однако, на наш взгляд, 

статистические данные не отражают реальную картину, что обусловлено 

высокой латентностью рассматриваемой категории преступлений. 

Исходя из опыта работы в межрайонном отделе, можно привести 

следующую статистику. По состоянию на 16 мая 2020 года следственным 

отделением МО МВД России «Харовский» (Вологодская область) возбуждено 

17 уголовных дел, связанных с хищением денежных средств с банковских 

счетов граждан путем обмана с причинением значительного ущерба 

гражданину, а также в крупном размере, что составляет 19,5 % от общего числа 

возбужденных уголовных дел. Общая сумма причиненного материального 

ущерба потерпевшим по возбужденным в 2020 году уголовным делам составила 

1530020 рублей. Потерпевшими признаны 17 граждан, из них граждане, 

находящиеся на социальном (государственном) обеспечении 35,2 %, граждане, 

осуществляющие трудовую деятельность в различных сферах – 41,1 %, без 

постоянного источника дохода и работающие, без оформления трудовых 

отношений – 23,7 %.  

Несмотря проводимые на постоянной основе сотрудниками ОВД 

мероприятия по информированию населения, в том числе в ходе посещений 

предприятий и учреждений, при индивидуальных беседах с гражданами, из 

статистических данных видно, что идет тенденция увеличения дистанционных 

мошенничеств.  
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Раскрытие и расследование мошенничеств, совершенных дистанционным 

способом, остается довольно сложной задачей. Имеющиеся проблемы 

обусловлены двумя основными факторами – техническим аспектом и 

отсутствием лицо, подлежащего привлечению к уголовной ответственности
4
. 

Поэтому важное значение, на наш взгляд, имеет надлежащее 

криминалистическое обеспечение расследования дистанционных 

мошенничеств. 

Криминалистическое обеспечение – это деятельность органов внутренних 

дел в целом, в частности система криминалистических знаний и основанных на 

них навыков и умений сотрудников использовать научные криминалистические 

рекомендации, применять криминалистические средства, методы и технологии 

их использования в целях предотвращения, выявления, раскрытия и 

расследования преступлений
5
.  

Остановимся на некоторых аспектах криминалистического обеспечения 

расследования мошенничеств, совершенных дистанционным способом. Так, на 

этапе предварительной проверки сообщения наиболее целесообразным является 

направление запросов; получение объяснений; проведение осмотров; 

назначение судебных экспертиз, исследований; проведение гласных и 

негласных ОРМ. 

В целях сокращения времени проведения проверки следователю 

(дознавателю) необходимо истребовать у заявителя справки, выписки, чеки, 

договор на банковское обслуживание карты, со счета которого произошло 

списание денег, или иных документов, подтверждающих факт перевода 

денежных средств на другие банковские карты (счета) или лицевой счет 

абонентского номера. Такие сведения держатель банковской карты может 

получить самостоятельно в кратчайшие сроки, возможно через личный кабинет 

или через определенный сервис, предоставляемый мобильным приложением.  
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Для установления анкетных данных владельца абонентского номера, 

который использовался при совершении преступления, следователем 

(дознавателем) еще до возбуждения уголовного дела может быть направлен 

запрос соответствующему оператору связи о предоставлении необходимых 

сведений. Запросы необходимо направлять операторам сотовой связи, 

обслуживающим именно тот регион, где зарегистрирована SIM-карта с 

интересующим следствие абонентским номером, кроме ПАО «ВымпелКом», 

ОАО «Санкт-Петербург Телеком», ООО «Т2 Мобайл», так как данные 

операторы имеет единую базу данных по всей территории Российской 

Федерации. Информация о соединениях между абонентами и абонентскими 

устройствами, движении денежных средств по счету SIM-карты, IMEI номере 

устройства, в котором использовались SIM-карты с интересующими следствие 

абонентскими номерами, следователем (дознавателем) может быть получена в 

установленном статьями 165 и 186.1 УПК РФ порядке только после 

возбуждения уголовного дела. 

После изучения полученных в ходе предварительной проверки 

материалов, которые указывают на признаки совершенного мошенничества, 

возбуждается уголовное дело.  

По мнению Егорова В.А., по возбужденному уголовному делу органу 

предварительного расследования целесообразно планировать и проводить 

следующие следственные действия: 1) допрос потерпевшего; 2) допрос 

свидетелей; 3) проведение обысков или выемки для изъятия средств связи, 

компьютерной техники; 4) проведение осмотров изъятых средств связи, 

компьютерной техники; 5) проведение осмотра места расположения устройства 

самообслуживания, с помощью которого проведены операции по перечислению 

безналичных денежных средств, подключение услуги дистанционного 

банкинга; 6) производство выемки документов из учреждений, оказывающих 

банковские, телекоммуникационные услуги; 7) направление поручения в орган 

дознания для организации проведения ОРМ; 8) получение разрешения суда на 

получение сведений из компаний, оказывающих телекоммуникационные 

услуги, с последующим направлением запросов для получения сведений, 
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составляющих тайну связи; 9) если установлено лицо, подлежащее 

привлечению к ответственности, то его задержание, допрос, обыск, получение 

образцов голоса и речи, назначение судебных экспертиз
6
.  

После возбуждения уголовного дела с согласия руководителя 

следственного органа следователю необходимо запросить полные сведения об 

осуществленном переводе по коду транзакции. Либо, получив судебное 

решение, следователь (дознаватель) производит выемку документов, 

содержащих информацию о счетах граждан в банках и иных кредитных 

организациях.  

Следует отметить, что наиболее часто признаки мошенничества, 

совершенного с использованием средств связи, выявляются с помощью 

заявления потерпевших о совершенных в отношении них неправомерных 

действиях, что составляет около 89 % случаев. Так, в октябре 2019 года 

гражданин Н. обратился в отдел полиции г. Вологды с заявлением по факту 

хищения денежных средств с банковского счета в размере 135000 рублей. Н. 

пояснил, что ему позвонил мужчина, представился сотрудником службы 

безопасности банка и сообщил, что наблюдаются подозрительные операции с 

деньгами на его счете. Чтобы обезопасить свои сбережения, необходимо 

заблокировать карту, а для этого сообщить все ее данные и коды из СМС-

сообщений. После выполнения Н. указаний, злоумышленник списал денежные 

средства с его банковского счета.  

Одним из проблемных следственных действий является допрос 

потерпевшего. Проблема при допросе потерпевшего заключается в том, что он 

практически не владеет никакой информацией, которая могла бы иметь 

значение для уголовного дела, что обусловлено отсутствием непосредственного 

взаимодействия между преступником и потерпевшим. Как отмечалось ранее, 

все действия совершаются фактически дистанционно, то есть на расстоянии. 

Кроме того, потерпевшими, как правило, становятся граждане пенсионного 

возраста в силу их слабых познаний в области информационных технологий и 
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излишней доверчивости. Поэтому при допросе, прежде всего, необходимо 

установить психологический контакт и получить детальную информацию о 

произведенных преступником и потерпевшим действиях. 

Таким образом, можно отметить, что на современном этапе 

криминалистическое обеспечение расследования дистанционных мошенничеств 

пока еще не достигло надлежащего уровня. На наш взгляд, следователь 

ограничен несовершенством правового регулирования. Необходима разработка 

и расширение уголовно-процессуальных механизмов и способов получения 

доказательств при расследовании совершенного мошенничества. В целом, для 

снижения  случаев мошенничества, совершаемого дистанционным способом, 

представляется целесообразным воздействовать на правосознание населения, 

информировать его о существующих способах и приемах мошенничества, 

совершаемого дистанционным способом.  
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ОСОБЕННОСТИ 

КРИМИНАЛИСТИЧЕСКОГО 

ОБЕСПЕЧЕНИЯ 

РАССЛЕДОВАНИЯ 

МОШЕННИЧЕСТВ, 

СОВЕРШЕННЫХ 

ДИСТАНЦИОННЫМ 

СПОСОБОМ 

FEATURES OF FORENSIC SUPPORT 

FOR THE INVESTIGATION OF 

FRAUD COMMITTED REMOTELY 

Резко возросшее количество 

дистанционных мошенничеств, 

подтверждаемое статистическими 

данными по России и по 

Вологодской области, 

обуславливает актуальность 

рассмотрения особенностей 

криминалистического обеспечения 

расследования указанных 

преступлений. В статье 

раскрываются отличительные 

признаки, механизм совершения и 

разновидности дистанционного 

мошенничества, влияющие на 

особенности расследования. 

Сложности выявления 

дистанционных мошенничеств 

требуют от следователя 

(дознавателя) знаний о перечне 

действий на стадии проверки 

сообщения и после возбуждения 

уголовного дела. 

The sharply increased number of remote 

frauds, confirmed by statistical data for 

Russia and the Vologda region, determines 

the relevance of considering the features of 

forensic support for the investigation of 

these crimes. The article reveals the 

distinctive features, the mechanism of 

committing and types of remote fraud that 

affect the features of the investigation. 

Difficulties in detecting remote fraud 

require the investigator (investigator) to 

know about the list of actions at the stage of 

checking the message and after the 

initiation of a criminal case. 
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