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В связи со значительным прогрессом в сфере компьютерной обработки 

информации, всё чаще возникает вопрос эффективного использования биомет-

рических технологий в системах национальной безопасности. На протяжении 

длительного времени активно обсуждается инициатива создания в Российской 

Федерации единой биометрической базы данных населения не только в финан-

совой, но и других сферах деятельности.  

Что же представляет собой биометрия? Каково её значение в криминали-

стической науке? 

Биометрия (от греч. «био» – жизнь, «метрика» – измерения) – система 

распознавания людей по одной или более физиологической или поведенческой 

черте, в основе которой лежит «количественный анализ качественных парамет-

ров с привлечением методов математической статистики»
1
. Следовательно, 

данная технология позволяет специалистам-криминалистам выполнять функции 

аутентификации, т.е. процедуры установления соответствия параметров, харак-

теризующих лицо, заданным критериям (поиск соответствия «один из многих») 

и идентификации – отождествления конкретного объекта или личности по сово-

купности общих и частных признаков путем сравнительного их исследования 

(установление подлинности «один в один»). 

Одним из динамично развивающихся направлений в биометрии является 

идентификация человека по чертам лица (всего используется около 40 характе-
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внешности): учеб. пособие / В.К. Митрохин. Южно-Сахалинск: СахГУ, 2011. Ч. 2. С. 51.  



2 
 

ристик, в том числе сетчатка, радужная оболочка глаза и др.). Примером такой 

идентификации может послужить создание двух- и трехмерных фотопортретов 

по стандартным фотороботам на основе методики антропологической рекон-

струкции
2
.  

Каковы же основы использования биометрических данных? Согласно ст. 

11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», 

сведения, характеризующие физиологические и биологические особенности че-

ловека, на основании которых можно установить его личность (биометрические 

персональные данные) используются оператором для установления личности 

субъекта персональных данных
3
. Следует отметить, что хотя ряд иных норма-

тивных правовых актов содержит упоминание о биометрии, но законодателем 

до сих пор не разработан единый закон о применении биометрических систем 

правоохранительными органами России, что является, по нашему мнению, су-

щественным недостатком. 

Однако для выполнения ранее названных функций с 1991 г. разрабатыва-

ются и внедряются Автоматизированные информационно-поисковые системы 

(далее – АИПС): «СОВА», «Портрет-Поиск», «Портрет+», «Опознание», «Ви-

деопоток» и иные.  

Поэтому всё чаще в судебной практике находят отражение данные АИПС, 

которые не обрабатывают биометрические данные, а основаны на получении 

информации из используемых лицом документов. Например, в приговоре Ин-

зенского районного суда Ульяновской области по уголовному делу № 1-69/2018 

вина подсудимого была подтверждена в том числе косвенным доказательством, 

а, именно, «справкой проверки по АИПС ПТК «Розыск-Магистраль» операций 

по приобретению проездных документов на поездку железнодорожным транс-

                                                           
2
 Дмитриева Л.В. К  вопросу о возможности применения некоторых биометрических методов 

идентификации человека в портретной экспертизе // Энциклопедия судебной экспертизы : 
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3
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портом…»
4
. Однако факт обработки только документов, разнообразие и частая 

смена которых, позволяет преступникам оставаться незамеченными, отрица-

тельно сказывается на эффективности работы данной системы. Мы разделяем 

мнение специалистов, предлагающих использование биометрических данных 

для идентификации личности как возможного варианта улучшения работы 

АИПС ПТК «Розыск-Магистраль»
5
. 

Технология биометрической идентификации человека по изображению 

лица в своей основе имеет алгоритм распознавания и сравнения изображений. 

Основой для данного алгоритма служит модифицированный метод анализа 

принципиальных компонентов, заключающийся в вычислении максимально де-

кореллированных коэффициентов, характеризующих входные образы человече-

ских лиц
6
. 

Идентификация по любой биометрической системе включает четыре ста-

дии: 1) запись – физический или динамический образ заносится в базу и запо-

минается, количество их не ограничено (базы МВД РФ, ФСБ РФ, иные); 

2) выделение – из оцифрованного  видеоизображения в местах скопления 

людей извлекается конкретный образ и формируется его биометрический обра-

зец (например, фиксируется расположение зрачков, производится позициониро-

вание и масштабирование, т.п.); 

3) сравнение – сохраненный образец из эталонной базы сравнивается с 

представленным образом; 
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4) аутентификация или идентификация. 

Стоит отметить, что для определения основных характерных признаков 

изображения происходит его автоматическое кодирование.  

Однако, по мнению специалистов, существует целый ряд проблем функ-

ционирования систем с биометрическими данными.  

Во-первых, возможно ли обмануть систему? К сожалению, ответ положи-

тельный. На сегодняшний день правонарушителями выработаны данные мето-

дики, основанные на ограничениях современных АИПС. Для изменения облика 

человека достаточно исказить внешний вид лица (например, путём макияжа или 

фальшивых шрамов), добавить в образ головной убор или особую искажающую 

одежду, а также черные, зеркальные, ассиметричные очки и иные способы.  Та-

ким образом, под воздействием простых манипуляций внешность человека ста-

новится либо полностью неподлежащей идентификации или всё же подлежа-

щей, но на уровне, когда данные АИПС не могут служить доказательством в су-

де. Так, значительное число профессиональных киллеров было заснято камера-

ми наблюдения, но идентифицировать их личности в форме судебных доказа-

тельств не удалось
7
. Следовательно, данные факторы создают ограничения по 

использованию АИПС.  Несомненно, с одной стороны, благодаря расширению 

применения данных систем число раскрытых с их помощью преступлений и 

правонарушений растёт, с другой – общее число таковых в целом по России не-

значительно. Однако в ряде субъектов РФ, например, в Москве и Московской 

области применение данных систем вполне эффективно
8
. 

Обращаясь к зарубежному опыту, стоит отметить, что лидером в исполь-

зовании биометрических данных является КНР, где система распознавания лиц 

используется не только для поиска обвиняемых и подозреваемых, она также 

внедрена в банкоматах, ресторанах, на таможне. В провинции Хэнань запущена 

система оплаты проезда при помощи распознавания лиц: после сканирования 

                                                           
7
 Там же. 

8
 В Москве с помощью видеокамер раскрыто более 2 тысяч преступлений. URL: 

https://tass.ru/moskva/574110 (дата обращения: 24.09.2020). 
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изображения пассажира с его счета списывается необходимая сумма
9
. Однако 

из-за вспышки коронавируса жители стали массово ходить в медицинских мас-

ках, в связи с чем точность распознавания лиц значительно снизилась и в Китае. 

Мы разделяем мнение авторов о том, что эффективность применения 

биометрических данных существенно сужается из-за анализа изображения в 

двумерном пространстве. Поэтому прорывом в габитологии является трехмер-

ный анализ лица человека, в основе которого лежит принцип уникальности 

строения черепа. Так, специальная идентифицирующая  программа, создавая из 

снимков световой (лазерной) сетки трехмерную модель, выделяла и удаляла бы 

все ненужные помехи (очки, головные уборы и т.п.). По итогу в общегосудар-

ственную базу данных поступал бы уникальный код, создаваемый в процессе 

обработки антропометрических особенностей человека.  

Специалисты компании A4Vision121, основываясь на трудах антрополога 

Герасимова М.М., создали технологию, позволяющую достоверно идентифици-

ровать человека, сравнивая трехмерное изображение его лица с предварительно 

сохраненным в базе данных биометрическим шаблоном, представляющим со-

бой антропометрическую информацию, полученную с помощью трехмерного 

сканирования лица. Результаты их работ позволили сделать выводы, что с ис-

пользованием данной технологии возможно идентифицировать даже близне-

цов
10

.  

На каких же константах основывается эффективность трехмерной техно-

логии распознавания лица?  Мы бы отметили две из них, это точность иденти-

фикации, сравнимая с распознаванием по радужной оболочке глаза, и постоян-

ное наличие объекта идентификации, так как любое лицо пригодно для данной 

цели. Кроме того, трехмерное изображение основано на резком увеличении 

                                                           
9
 МВД при помощи камер начнет искать преступников по татуировкам и походке. URL: 
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площади анализируемого лица, что снижает возможности целенаправленного 

противодействия, неточностей или ошибок. 

Приведём пример, в 2005 г. в Сингапуре исследовалась возможность при-

менения технологии трехмерного распознавания лиц в условиях контрольно-

пропускного режима на пограничной зоне и производилось ее сопоставление с 

двухмерной системой распознавания лиц. Так, данные, полученные в процессе  

верификации, то есть пробного распознавания для проверки качества регистра-

ции свыше 1000 человек, позволили Службе иммиграционного и пограничного 

контроля Сингапура произвести следующие расчеты:  для двухмерной системы 

–  уровень вероятности ложного срабатывания (FAR) составил 0,12 %, а уровень 

вероятности ложного отказа (FRR) – 9,79 %, в трехмерной системы FAR – 

0,0047 %, FRR – 0,103 %
11

.    

Также предлагаемое совершенствование предоставляет новые возможно-

сти для точной идентификации человека, ведь далеко не каждый обладает зри-

тельной памятью, что затрудняет опознание преступника по двухмерной фото-

графии. Созданный путём использования 3D принтера макет – принципиально 

иная наглядность, позволяющая, например, свидетелям, более четко и быстро 

идентифицировать лицо
12

.  

Следовательно, трехмерное изображение открывает целый ряд новых 

возможностей для габитоскопии. Однако стоит сказать и о возникающих труд-

ностях. На данный момент создание трехмерного портрета исключительно 

сложно, долго и дорого. Оно может быть произведено специалистами высокой 

квалификации, так как создание данной системы представляет собой сложную 

математическую, техническую и информационную задачу. Но в результате ре-

шения всего спектра трудностей трехмерного анализа лиц возможно вывести 

криминалистическую габитологию на принципиально иной уровень.  
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 Там же. С. 36.  
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Таким образом, нами были рассмотрены лишь некоторые аспекты приме-

нения биометрических технологий в криминалистической науке, в частности, 

уделен вопрос биометрии лица человека.  Приведенные нами доводы позволяют 

судить о высоком потенциале указанного метода получения данных о лицах, со-

вершивших преступления и иные правонарушения. Несмотря на то, что практи-

ческое внедрение биометрических технологий сталкивается со значительным 

количеством трудностей, в том числе экономического характера, их преодоле-

ние поспособствует выведению криминалистической науки на качественно но-

вый уровень развития, а также повысит в той или иной мере безопасность обще-

ства.  
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